
親愛的家長您好： 

隨著網路安全問題日益嚴重，帳號盜竊行為已經成為犯罪行為之一。近期發

現學生有相關情事發生，學校平日也有在公開場合下進行宣導，以下檢附相

關法律責任及防範措施，請家長協助告知，並讓您更加了解此類行為的嚴重

性及其法律後果，請家長與我們一同協助提醒及教導孩子： 

一、什麼是盜帳號的行為？ 

盜用帳號是指未經帳號所有人同意，通過非法手段（如駭客攻擊、釣魚

詐騙、社交工程等）獲取他人帳號並進行操控、使用、竊取個人資料或

進行其他非法活動的行為。 

二、盜用帳號的刑事責任(12歲以上適用)： 

根據我國刑法及相關法律，盜用他人帳號的行為可能構成以下罪行： 

1.詐欺罪，《刑法》第 339 條，最高可處五年以下有期徒刑、拘役或科

或併科五十萬元以下罰金。 

2.妨害電腦使用罪，《刑法》第 358 條～第 362 條，最高可處五年以

下有期徒刑、拘役或科或併科六十萬元以下罰金。 

※對於公務機關之電腦或其相關設備犯前三條之罪者，加重其刑至二分

之一。 

3.違反個資法，《個人資料保護法》第 42 條，最高可處五年以下有期

徒刑、拘役或科或併科新臺幣一百萬元以下罰金。 

4.違反著作權法，很多人以為只有盜用帳號才有犯罪空間，但是盜用照

片也有可能構成犯罪行為，若有任何侵害他人智慧財產權的部分，都有

可能會涉及到刑事責任的問題。 

三、民事責任： 

除刑事責任外，可能還需承擔告訴人提告刑事附帶民事訴訟的求償。 

四、如何防範帳號被盜？ 

•設定強密碼：避免使用簡單或易猜測的密碼，並定期更新密碼。 

•啟用兩步驟驗證（2FA）：增加帳號安全層級，防止未經授權的登入。 

•警惕釣魚攻擊：謹慎對待來路不明的電子郵件、短信和網站鏈接，避

免提供帳號及密碼。 

•定期檢查帳號活動：發現異常活動時，立即修改密碼並聯繫服務提供

商。 

五、責任與後果： 

盜用他人帳號不僅會導致法律處罰，還可能對您及他人造成極大的損

害。因此，我們強烈建議每一位用戶遵守網絡安全規範，保護好自己的

帳號及個人資訊，避免觸犯法律。 
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